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AMAC

Madde 1- Bu ydnergenin amact; Agr ibrahim Cegen Universitesi bilgisayar ag1 ve internet altyapist
ile bunlarla biitiinlesen bilisim kaynaklarinin kullanimina iliskin ilkeleri belirlemektir.

KAPSAM

Madde 2- Bu yodnerge, Universite biinyesindeki biitiin akademik, idari ve teknik birimlerde ¢alisan
kisiler ve dgrenciler ile kendilerine herhangi bir nedenle bilisim kaynaklarim kullanma yetkileri
verilen paydas ve konuklarin Universite’ye ait tiim birimlerde kullandiklar her tiirlii bilisim ve iletisim
araglar ile gergeklestirdikleri faaliyetleri kapsar.

DAY ANAK

Madde 3- Yoénerge, dayanagim; 5237 sayili Tiirk Ceza Kanunu’nun, ikinci Kisim(Kisilere Karst
Suglar), Dokuzuncu Boliim, Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar (132, 133, 135, 135,
136, 137, 138,139,140) Ugiincii Kistm (Topluma Karst Suglar ), Onuncu Béliimiinde (Bilisim Alaninda
Suglar ) 243, 244, 245, 246 maddeleri, 5070 sayil1 “Elektronik imza Kanunu ve 5651 sayili “Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun”, ile 2547 sayili kanunun 12.maddesinden alir.

TANIMLAR

Madde 4- Bu Yonerge *de gegen:

a- AICU: Agri Ibrahim Cegen Universitesi’ni,

b- Rektérliik: Agr1 Ibrahim Cegen Universitesi Rektorliigii nii,

c- Universite: AICU” yii,

d- BIDB: Agri Ibrahim Cegen Universitesi Bilgi Islem Daire Baskanligi’n,

e- AICU Bilisim Kaynaklan: Miilkiyet haklart AICU' ye ait olan, AICU tarafindan
lisanslanan/kiralanan ya da AICU tarafindan kullamm hakkmna sahip olunan her tiirlii
bilgisayar/bilgisayar agi, bilgisayar donanimi, bilgisayar yazilimi ve hizmetlerin timiinti,

f- Kullanima Sunan Birimler: Bilisim kaynaklarini kullanima sunan akademik birimler (fakiilteler,
enstitiiler, yiiksekokullar, meslek yiiksekokullari, konservatuvar, arastirma ve uygulama merkezleri),
idari birimler (daire baskanliklari, midiirliikler) ve spor-kiiltiir-sosyal etkinliklerin yiritiildiigi
birimleri,

g- Kullamex: Agri Ibrahim Cegen Universitesi bilisim kaynaklarini egitim-6gretim, arastirma, yonetim
ve hizmet faaliyetleri cercevesinde kullanan  AICU' niin idari yapisi iginde yer alan birimlerde
akademik ve idari gorevlerde bulunan kadrolu, sdzlesmeli ve gecici personel ile AICU' de 6grenim
hayatim siirdiirmekte olan tiim 6n lisans, lisans, lisansiistli ve doktora 6grencileri ile bilisim kaynaklarim
kullanma yetkisi verilen tiim paydaslari,

h- Bilisim Destek Hizmeti: AICU bilisim kaynaklarinin kurulumu, gelistirilmesi, kullanima sunumu,
bakimi, onarimi ve diger teknik destekler ile Rektorlikge belirlenen yetki ve sorumluluk
diizeylerinde Bilgi islem Dairesi Baskanlig1 ve bilisim kaynaklarini kullanima sunan birimlerce yerine
getirilen hizmetleri,



i-Kullamic1 Hesabr: AICU sunucular iizerinde bilisim kaynaklarini kullanmak iizere kendilerine tahsis
edilen “kullanic1 kodu/sifre” ikilisini Ifade eder.

BIiLISIM KAYNAKLARI KULLANIM ESASLARI

Madde 5- AICU Bilisim Kaynaklari; egitim-6gretim, bilimsel ve teknolojik arastirma, gelistirme ve
kiiltiirel bilginin yayilmasi amaglari ile kullanilmalidir.

Madde 6- Bilisim kaynaklar1 Tiirkiye Cumhuriyeti yasalarma, Universitemiz Yonetmelik ve
Yonergelerine aykir faaliyetlerde kullanilamaz.

Madde 7- Ulusal Akademik Ag ve Bilgi Merkezinin (ULAKBIM) ag yonetim birimi olan Ulusal
Akademik Ag (ULAKNET) tarafindan yirirliige konulan “ Kabul Edilebilir Kullanim Politikasi
Sozlesmesi” ne aykin davranamaz.

Madde 8- Bilisim kaynaklarinin herhangi bir amagla kullanim hakki Rektorliige aittir; Rektorlilkge onay
verilmeden gercek veya tiizel kisilere verilemez.

Madde 9- Bilisim kaynaklarimin kullaniminda giivenligi bozan durumlara ve girisimlere iligskin
bilgilerin tutulmasi ve kullanic1 kimlik belirlemeleri i¢in yetkili birimlerce gerekli diizenlemeler yapilir.

Madde 10- Bilisim kaynaklarinin kullanima sunumu ve kullanimi, bu kaynaklarin kullanim amaglari
cercevesinde yapilir; kullanim amagclar tiim kullanicilara agik bir bigimde bildirilir, kaynaklarnn
kullanim yeri ve konumu bu kaynaklart kullamma sunan birimlerin yoneticilerinden yetki ve olur
alinmadan degistirilemez.

Madde 11- Bilisim kaynaklar1 genel ahlak kurallarina aykir, kisilerin ve kurumlarin fikri miilkiyet
haklarini ihlal edici, bagkalarinin veri ve bilgilerini tahrip edici, kisisel bilgilere tecaviiz edici, iftira edici
ve karalayici, kisi ve kurumlarin ¢aligmalarin1 bozucu, istem diginda ileti (SPAM) gonderici bi¢cimde
kullanilamaz, lizerinde bu nitelikte materyal {iretilemez ve barindirilamaz.

AG (NETWORK) KULLANIM ESASLARI
Madde 12- Ag cihazlar1 yonetim sorumlulugu, sunucu ve istemcilerin yonetiminden ayrilmaldir.

Madde 13- Bilgisayar aglarinin ve bagli sistemlerin is siirekliligini saglamasi i¢in gerekli denetim ve
giincellemeler uygulanmalidir.

Madde 14- Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri belirtilmeli ve
yetkisiz erigimle ilgili tedbirler alinmalidir.

Madde 15- Gerek goriilen uygulamalar i¢in, portlarin belirli uygulama servislerine veya giivenli ag
gegitlerine otomatik olarak baglanmasi saglanmalidir.

Madde 16- Sinirsiz ag dolagimi engellenmelidir. Ag servisleri, varsayilan durumda erisimi engelleyecek
sekilde olup, ihtiyaglara gore serbest birakilmalidir.

Madde 17- Harici aglar tizerindeki kullanicilar belirli uygulama servislerine veya giivenli ag gegitlerine
baglanmaya zorlayici teknik 6nlemler alinmalidir.

Madde 18- izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik duvari
gibi ag cihazlar1 yoluyla 6nlemler alinmali ve kayitlar tutulmalidir. Ag erisimi VPN, VLAN gibi ayn
mantiksal alanlar olusturularak sinirlandinlmahdir. Kurum kullanicilarinin bilgisayarlarnin bulundugu
ag, sunucularin bulundugu ag, DMZ ag: birbirlerinden ayrilmali ve aglar arasinda gegis giivenlik
sunucular (firewall) lizerinden saglanmalidir.

Madde 19- Uzaktan teshis ve miidahale igin kullanilacak portlarin giivenligi saglanmalidir.
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Madde 20- Bilgisayar agina bagli biitiin makinelerde kurulum ve yapilandirma parametreleri, Kurumun
giivenlik politika ve standartlariyla uyumlu olmalidir.

Madde 21- Sistem tasarimu ve gelistirilmesi yapilirken Kurum tarafindan onaylanmis olan ag ara yiizii
ve protokolleri kullanilmalidir.

Madde 22- internet trafigi, Internet Erisim ve Kullanim Politikast ve ilgili standartlarda anlatildig:
sekilde izlenebilmelidir.

Madde 23- Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve
sistemlerin ulagamayacagi sekilde saklanmalidir.

Madde 24- Ag cihazlar gorevler disinda baska bir amag igin kullanilmamalidir.

Madde 25- Ag cihazlan yapilandirilmasi Sistem Yoneticisi tarafindan veya Sistem YOneticisinin
denetiminde yapilmali ve degistirilmelidir.

Madde 26- Ag dokiimantasyonu hazirlanmali ve ag cihazlarimin giincel yapilandirma bilgileri gizli
ortamlarda saklanmalidir.

KABLOSUZ AG KULLANIM ESASLARI

Madde 27- Kurumun bilgisayar agina baglanan biitiin erisim cihazlar ve ag arabirim kartlar1 kayit altina
alinmalidir.

Madde 28- Biitiin kablosuz erigim cihazlari Sistem-Network Birimi tarafindan onaylanmig olmali ve
Bilgi Islem Daire Baskanliginin belirledigi giivenlik ayarlarini kullanmalidir.

Madde 29- Giiglii bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun i¢in Wi-Fi Protected
Access2 (WPA2-kurumsal) sifreleme kullanilmalidir. IEEE 802.1x erisim kontrol protokolii ve
TACACS+ ve RADIUS gibi giiclii kullanic1 kimlik dogrulama protokolleri kullanilmalidir.

Madde 30- Erisim cihazlarindaki firmware diizenli olarak giincellenmelidir. Bu, donanim fireticisi
tarafindan ¢ikarilan giivenlik ile ilgili yamalarin uygulanmasim saglamaktadir.

Madde 31- Cihaza erisim i¢in giiclii bir parola kullanilmalidir. Erisim parolalarn varsayilan ayarda
birakilmamalidir.

Madde 32- Varsayilan SSID isimleri kullanilmamalidir. SSID ayar1 bilgisi i¢erisinde kurumla ilgili bilgi
olmamalidir, mesela kurum ismi, ilgili boliim, ¢alisanin ismi vb.

Madde 33- Sinyallerin kurum sinirlart disina ¢gikmamasina 6zen gosterilmelidir. Bunun igin ¢ift yonli
antenler kullanilarak radyo sinyallerinin ¢aligma alaninda yogunlasmasi saglanmalidir. Kullanicilarin
erisim cihazlar lizerinden aga baglanabilmeleri i¢in, Kurum kullanic1 adi ve parolasi bilgilerini etki
alan ad1 ile beraber girmeleri saglanmali ve kurum kullanicisi olmayan kisilerin, kablosuz aga yetkisiz
erisimi engellenmelidir.

Madde 34- Erigim cihazlari tizerinden gelen kullanicilar Firewall iizerinden aga dahil olmalidirlar.

Madde 35- Erisim cihazlan iizerinden gelen kullanicilarin internete ¢ikis bant genisligine sinirlama
getirilmeli ve kullanicilar tarafindan kurumun tiim internet bant genisliginin tiiketilmesi engellenmelidir.

Madde 36- Erisim cihazlan tizerinden gelen kullanicilarin ag kaynaklarina erisim yetkileri, internet
iizerinden gelen kullanicilarin yetkileri ile sinirli olmalidir.

Madde 37- Kullanici bilgisayarlarinda kisisel antiviriis ve giivenlik duvari yazilimlar yiiklii olmalidir.

Madde 38- Erisim cihazlar1 bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.



BiLSIM KAYNAKLARI KULLANIMINA ILiSKIN YETKI VE SORUMLULUKLAR
KULLANICI HAK VE SORUMLULUKLARI

Madde 39- Kullamcilar; AICU bilisim kaynaklarim Tiirkiye Cumhuriyeti yasalarina, yasalara bagli
yonetmeliklere uygun, yetkileri dahilinde kullanma hakkina sahiptir.

Madde 40- Kullanici, hizmet hakkinin sadece kendisine ait oldugunu, bu hakkin kullanimina iligkin
O0zel ve gizli sifresini ve kullanici adimi ve/veya kodunu baskasina kullandirmayacagini ve
devretmeyecegini; bagkasi tarafindan 6grenilme siiphesi dahi olsa derhal degistirecegini kabul eder.
Kullanici, bu kaynaklarin kullanim amaci disinda tigiincii kisilere kullandirilmasi durumunda ortaya
cikabilecek idari ve yasal sonuglardan sorumludur.

Madde 41- AICU kullanicilari, AICU sunucular iizerinde kendilerine tahsis edilen "Kullanict
Kodu/Sifre" ikilisi ve/veya IP (Internet Protocol) adresi kullanilarak gergeklestirdikleri her tiirlii
etkinlikten, AICU bilisim kaynaklarmni kullanarak olusturduklar ve/veya kendilerine tahsis edilen
AICU bilisim kaynag: iizerinde bulundurduklar her tiirlii materyalin (yazili, sozlii, goriintiilii,
kaydedilmis her tiirlii belge) iceriginden, kaynagin kullammi hakkinda yetkili makamlar tarafindan talep
edilen bilgilerin dogru ve eksiksiz verilmesinden, ilgili kaynagin (Lisans dahil) kullanim kurallarina,
Universite Yonetmeliklerine, Tiirkiye Cumhuriyeti yasalarna ve yasal mevzuata karsi sahsen
sorumludurlar.

Madde 42- Kullanicilar, e-posta hesabini ticari, siyasi, dini, etnik ve kar amagli olarak kullanamaz. Cok
sayida kullaniciya, izinsiz olarak toplu halde reklam, tanitim, duyuru v.b amagh e-posta gonderemez.
Bilimsel, akademik ve idari is siireclerine uygun toplu duyurular ise Rektorliigiin iznine tabidir.

KULLANIMA SUNAN BiRIMLERIN YETKi VE SORUMLULUKLARI

Madde 43- AICU Bilisim Kaynaklarimn kullamima sunulmasinda gorev yetki ve sorumluluklari olanlar
Bilgi islem Dairesi Baskanligi ve Madde: 4-f ' de belirtilen birimlerin ydneticileridir. Bunlar
Rektorliikge belirlenen stratejiler, hedefler ve kararlar dogrultusunda Bilisim Kaynaklarinin
planlanmasi, temini, dagitimi, kullammi, bakim-onarim ve destek hizmetleri verilmesi, acik erisim ve
benzeri konularda teknik ve idari etkilesim ve isbirligi i¢erisinde hareket ederek Bilisim Kaynaklarinin
en etkin ve verimli bicimde kullanimim saglarlar. Madde 4-f * de belirtilen birimler BIDB * den bilisim
destek hizmeti alirlar.

Madde 44- Bilgi Islem Daire Baskanligi “Bilisim Kaynaklar1 Kullanim Esaslari” bashg altinda
belirlenen maddeler ve Universite olarak uyulma zorunlulugu olan tiim politikalar, protokoller ve
kurallan i¢in merkezi diizenlemeler yapmak bu baglamda Universitenin tiim birimleri ile etkileserek
bilisim kaynaklarinin kullaniminda gerekli uygulamalari desteklemek yetki ve sorumluluguna sahiptir.

Madde 45- Birim ve kullanicilar; BIDB nin binalarda kurdugu kablolama sistemi, ag erisim cihazlari
ve diger techizat lizerinde yazilim veya donanim diizeyinde degisiklikler yapamazlar. Gereklilik
durumunda BIDB ile irtibata gecilir. Aksi durumda sorumluluk Birim ve/veya kullaniciya aittir.

Madde 46- BIDB, Agr1 Ibrahim Cegen Universitesi tiizel kisiligini korumak amaciyla kendisine bagh
tiim bilgisayarlar iizerinde yasalara uygun olarak kisitlayict ve engelleyici 6nlemler alma yoluna
bagvurabilir.

Madde 47- BIDB' nin bilgisi disinda hicbir birim, kendi biinyesinde tek bir bilgisayar arkasinda IP
cogaltma islemi yaparak, bircok makineyi bu bilgisayar iizerinden internete c¢ikaramaz ve
bilgisayarlarina BIDB'nin belirledigi IP gruplari disinda IP atayamaz.



Madde 48- Bilgi islem Daire Baskanlig1, olusabilecek giivenlik aciklarim asgari diizeye indirebilmek
icin, kullanicilara giivenlik yazilimlar (antivirus, antispam ve kisisel giivenlik yazilim) 6nerir; igletim
sistemi giincellemelerini ve yeniliklerini izleyerek kullanicilan bilgilendirir.

UYGULAMA VE YAPTIRIM

Madde 49- Yonerge esaslarina aykiriligin tespiti:

a- BIDB veya kullanima sunan birim tarafindan,

b-  Ugiincii kisilerin sikayeti sonucu BIDB veya kullanima sunan birim tarafindan yapihr.

c-  Gergeklestirilen eylemin bilim etigi ihlali veya ceza yasalan kapsaminda degerlendirilmesi
durumunda tespit mercii tarafindan, AICU Hukuk Miisavirligi’nden hukuki goriis alinr.

Madde 50- AICU bilisim kaynaklarimn Yonerge ve Genel ilkelere aykin etkinlikler dahilinde
kullanilmast durumunda AICU makamlari gerceklestirilen eylemin; A-Tekrarina, B-Yogunluguna,
C- Kaynaklara veya iigiincii kisilere verilen zararin boyutuna gore asagidaki islemlerin bir ya da birden
fazla maddesini, sira ile ya da sirasiz uygulayabilir;

a-  Kullanier sozlii ve/veya yazil olarak uyarilir.

b-  Kullaniciya tahsis edilmis AICU Bilisim Kaynaklari sinirli veya smirsiz siire ile kapatilabilir.
c-  Universite biinyesindeki akademik/idari sorusturma mekanizmalar1 harekete gegirilebilir.

d-  Yaptirim konusu olan eylem;

1- Bilim etigi ihlali kapsaminda ise konu “Agr1 ibrahim Cegen Universitesi Etik Kurulu” na iletilir
ve Kurul kararina gore diger yasal siirecler baglatilabilir.

2- AICU tiizel kisiligine ve/veya kaynaklarina maddi ve manevi yiik getirmisse AICU bu yiikii ilgililere
riicu hakkina sahiptir, gereginde manevi tazminat talep edebilir.

3-Yasalara aykir ise adli siireci baslatabilir.

e- Kullanicilarinin eylemlerini tekrarlamalart durumunda bagli bulunduklari birim, gerekli 6nlemlerin
alinmasi konusunda yazili olarak uyarilir. Birim, uyarilara ragmen isbu Y6nerge esaslarini uygulamaz
ise birimin bilisim kaynaklarim kullanmasi, gerekli tedbirler alinana kadar engellenebilir.

Madde 51- Universite bilisim kaynaklarini kullanan kullanici isbu Yonerge hiikiimlerini kabul eder.

Madde 52- Bu Yonerge ‘de bulunmayan hususlar, ilgili diger mevzuat hiikiimlerine tabidir.

YURURLUK

Madde 53- isbu Yonerge Agri Ibrahim Cegen Universitesi Senatosunca kabul edildigi tarihten sonra
yirirliige girer.

YURUTME

Madde 54- Bu Yonerge’nin hiikiimlerini Agri Ibrahim Cegen Universitesi Rektorii yiiriitiir.



